
营口理工学院网络攻防演练方案
一、省攻防演练要求
根据省公安厅、教育厅《辽宁护网2021网络攻防实战演习》文件要求，3月15日至3月31日我校参与省公安厅、教育厅组织的网络攻防实战演习活动，省公安厅、教育厅将组织专业团队对防守方（省内高校）展开攻击、渗透，此次演习不限时间，不限路径。
二、网络攻防演练概述
网络攻防演练是以获取目标系统的最高控制权为目标，由多领域安全专家组成攻击队，在保障业务系统安全的前提下，采用“不限攻击路径，不限制攻击手段”的攻击方式，而形成的“有组织”的网络攻击行为。

网络攻防演练通常是在真实环境下对参演单位目标系统进行可控、可审计的网络安全实战攻击，通过攻防演习检验参演单位的安全防护和应急处置能力，提高网络安全的综合防控能力。

近几年我国相继举办了几次较大规模的网络攻防演练，由多个行业单位和监管单位组织相关演习工作，通过实战网络攻击的形式检验我国关键信息基础设施安全防护和应急处置能力，取得了十分显著的效果，督促各单位有效提升了网络安全防护水平。

三、我校防守工作组织
（一）防守工作组织架构
1. 防守领导小组 

为加强防守工作的组织领导，确保防守实效，应成立防守领导小组，统筹协调，统一领导和指挥实战攻防防守工作。此次网络攻防演练我校防守领导小组为原营口理工学院网络安全和信息化领导小组。 
2. 防守工作小组 
防守领导小组下设防守工作组，组织部署本次防守工作任务，具体管理和协调防守工作。此次网络攻防演练我校防守工作小组为原网络安全和信息化推进办公室，组长为张静，副组长为姜杰，成员为高振，邹广峻、徐博，裴文财，关晶，傅尧及各院（部）、部门信息员。
（二）防守工作职责分工
1. 防守领导小组

负责防守工作的总体指挥，统筹协调攻防演习工作。指定专人接口本次攻防演习工作，必要时启动专项应急预案。

2. 防守工作小组

防守工作小组在防守领导小组的指挥下，开展本次防守工作具体部署。依据实战攻防防守方案，针对不同防守阶段开展对应的各项工作。
四、防守工作概述
为有效应对攻防演习相关工作，网络攻防演习防守工作分成三个阶段，分别是准备阶段、安全自查和整改阶段、演习防守阶段，根据省演习文件要求，不划分具体时间段，直接进入演习防守阶段。
（一）第一阶段：防守工作准备
准备阶段主要是明确演习防守流程和分工，进一步梳理本次防守目标系统的网络路径、数据流和相关资产信息，输出真实的网络拓扑和相关资产信息，整理并确定防守目标系统的网络安全专项应急预案。
（二）第二阶段：安全自查和整改阶段

安全自查和整改阶段，主要是在攻防演习开始前，针对攻防演习对象进行安全自查和安全加固。通过安全自查发现的问题，进行整改、加固和完善，确保参演系统在攻防时已做好自身防护工作，具体工作如下:
1. 网络架构评估
（1）针对防守目标系统开展网络架构评估工作，以评估目标系统在网络架构方面的合理性，网络安全防护方面的健壮性，是否已具备有效的防护措施；
（2）形成网络架构评估报告；
（3）网络安全策略检查；
（4）针对防守目标系统所涉及的网络设备进行策略检查，确保目前已有策略均按照“按需开放，最小开放”的原则进行开放；
（5）确保防守目标系统所涉及的网络设备中无多余、过期的网络策略；
（6）形成网络安全策略检查报告；
（7）网络安全基线检查；
（8）针对防守目标系统所涉及的网络设备进行安全基线检查，重点检查多余服务、多余账号、口令策略，禁止存在默认口令和弱口令等配置情况；
2. 安全设备基线检查
（1）针对防守目标系统所涉及的安全设备进行安全基线检查，重点检查多余账号、口令策略、策略启用情况、应用规则、特征库升级情况，禁止存在默认口令和弱口令等配置情况；
3. 网络设备漏洞扫描
（1）针对防守目标系统所涉及的网络设备进行安全漏洞扫描；
（2）形成网络设备漏洞扫描报告。
4. 应用系统安全检查
（1）应用系统合规检查，针对防守目标系统应用进行安全合规检查，重点检查应用系统多余账号、账号策略、口令策略、后台管理等情况，形成应用系统合规检查报告
（2）应用系统源代码检测，针对目标系统应用进行源代码检测。 
（3）应用系统渗透测试，针对目标系统应用进行渗透测试。
5. 日志审计检查
（1）网络设备日志，针对防守目标系统中网络设备的日志记录进行检查，确认能够对访问和操作行为进行记录；明确日志开通级别和记录情况，并对未能进行日志记录的情况进行标记，明确改进措施。
（2）主机日志，针对防守目标系统中主机的日志记录进行检查，确认能够对访问和操作行为进行记录；明确日志开通级别和记录情况，并对未能进行日志记录的情况进行标记，明确改进措施。
（3）数据库日志，针对防守目标系统中数据库的日志记录进行检查，确认能够对访问和操作行为进行记录；明确日志开通级别和记录情况，并对未能进行日志记录的情况进行标记，明确改进措施。
（4）应用系统日志，针对防守目标系统中应用的日志记录进行检查，确认能够对访问和操作行为进行记录；对未能进行日志记录的情况进行标记，明确改进措施
（5）安全设备日志，针对防守目标系统中的安全设备的日志记录进行检查，确认能够对访问和操作行为进行记录；对未能进行日志记录的情况进行标记，明确改进措施。
6. 备份策略检查
（1）针对防守目标系统中的备份策略（配置备份、重要数据备份等）进行检查，确认备份策略的有效性；
（2）对无效的备份策略进行标记，明确改进措施。
7. 安全整改加固

基于以上安全自查发现的问题和隐患，及时进行安全整改、加固、策略配置优化和改进，切实加强防守目标系统的自身防护能力和安全措施的效能，减少安全隐患，降低可能被外部攻击利用的脆弱性和风险。
（三）第三阶段：正式演习防护阶段

正式演习防护阶段，要确保防护人员能够持续对网络攻击进行实时监测，并及时进行响应处置，针对演习中发现的漏洞和弱点，能及时进行修补和加固，积极应对，协同进行安全处置。

在正式演习防守阶段，重点加强演习过程中的安全保障工作，各岗位人员各司其职，从攻击监测、攻击分析、攻击阻断、漏洞修复和追踪溯源等方面全面加强演习过程的安全防守效果。
1. 建立有效沟通机制
在本次演习防守工作中，统一沟渠道为营口理工学院信息员群（群号144869928），要求各学院、部、部门信息员于2021.3.19日前加入，以确保领导小组指挥策略能够及时准确的进行传达和反馈。
2. 安全事件实时监测
网络攻防演习开始后，防守工作小组立即开展安全事件实时监测工作，要求各学院、部、部门信息员时刻关注本部门网站及信息系统，当发现有类似攻击时，立即在QQ群报告，并记录攻击数据；信息中心人员须借助安全防护设备（流量分析设备、Web防火墙、IPS、数据库审计等）开展攻击安全事件实时监测，对发现的攻击行为进行确认，记录攻击相关数据，为后续处置工作开展提供信息。
3. 分析与处置
防守工作小组根据监测到安全事件，协同进行分析和确认。如有必要可通过主机日志、网络设备日志、入侵检测设备日志等信息对攻击行为进行分析，以找到攻击者的源IP地址、攻击服务器IP地址、邮件地址等信息，并对攻击方法、攻击方式、攻击路径和工具等进行分析研判。

防守工作小组根据分析结果，应采取相应的处置措施，来确保目标系统安全。通过遏制攻击行为，使其不再危害目标系统和网络，依据攻击行为的具体特点实时制定攻击阻断的安全措施，详细记录攻击阻断操作。业务主管单位对业务稳定性进行监测，工作接口人及时通报相关信息。

防守工作小组应针对攻击演习中可能产生的攻击事件，根据已经制定的网络安全专项应急预案进行协同处置，同时在明确攻击源和攻击方式后，保证正常业务运行的前提下，可以通过调整安全设备策略的方式对攻击命令或IP进行阻断，分析确认攻击尝试利用的安全漏洞，确认安全漏洞的影响，制定漏洞修复方案并及时修复。应急响应处置流程见附件二。
五、输出成果
演习结束后全面总结本次攻防演习防守工作情况，对于发现的问题和短板及时进行归纳整改和弥补，总结有效应对的措施和协同处置的规范流程。
附件：1．攻防演练期间信息中心值班表
      2. 攻防演练处置流程
信息中心
2013.3.18
附件１
攻防演练期间信息中心值班表
总值班：张静 15042705871 68147
	1
	3.18
	姜杰
	13941703054
	68802

	
	
	高振
	15141760880
	68818

	2
	3.19
	邹广俊
	15941708413
	68807

	
	
	傅尧
	15124228067
	68810

	3
	3.20
	徐博
	13898753921
	68804

	
	
	裴文财
	13470208782
	68805

	4
	3.21
	姜杰
	13941703054
	68802

	
	
	高振
	15141760880
	68818

	5
	3.22
	邹广俊
	15941708413
	68807

	
	
	傅尧
	15124228067
	68810

	6
	3.23
	徐博
	13898753921
	68804

	
	
	裴文财
	13470208782
	68805

	7
	3.24
	姜杰
	13941703054
	68802

	
	
	高振
	15141760880
	68818

	8
	3.25
	邹广俊
	15941708413
	68807

	
	
	傅尧
	15124228067
	68810

	9
	3.26
	徐博
	13898753921
	68804

	
	
	裴文财
	13470208782
	68805

	10
	3.27
	姜杰
	13941703054
	68802

	
	
	高振
	15141760880
	68818

	11
	3.28
	邹广俊
	15941708413
	68807

	
	
	傅尧
	15124228067
	68810

	12
	3.29
	徐博
	13898753921
	68804

	
	
	裴文财
	13470208782
	68805

	13
	3.30
	姜杰
	13941703054
	68802

	
	
	高振
	15141760880
	68818

	14
	3.31
	邹广俊
	15941708413
	68807

	
	
	傅尧
	15124228067
	68810


附件2

应急响应处置流程
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